
16 - Bezpečnost informačních systémů

Systémový přístup k řešení bezpečnosti v informačních technologiích znamená naplnit jednotlivé etapy životního cyklu řešením bezpečnosti, jako jsou: 

· . bezpečnostní politika,

· . analýza rizik, ,

· . provoz,

· . monitorování účinnosti implementovaných bezpečnostních opatření,

· . změnové řízení. 

Proč je význam dvou úvodních etap životního cyklu řešení bezpečnosti stěžejní pro systémové řešení bezpečnosti?  

1. Bezpečnostní politika jako soubor norem, požadavků a pravidel, které vymezují přístup organizace k zajištění důvěrnosti, integrity a dostupnosti informací je klíčovým dokumentem, ve kterém vedení organizace deklaruje své cíle v této oblasti. Schválením tohoto dokumentu management organizace zároveň deklaruje svoje odhodlání řešit problematiku bezpečnosti svého informačního systému.

2. Zapojení managementu organizace do řešení bezpečnosti pouze na úrovni schválení bezpečnostní politiky je však nepostačující pro dosažení cílů, uvedených v bezpečnostní politice. Je úlohou především specialistů IT nebo útvaru bezpečnosti management přesvědčit o nutnosti řešení bezpečnosti a jeho přímém podílu na prosazení bezpečnostní politiky v rámci organizace.

3. Analýza rizik dává odpověď na: CO je třeba chránit, proti ČEMU je třeba chránit a jakou SILOU je třeba chránit. Etapa analýza rizik tedy zahrnuje komplexní posouzení všech bezpečnostních hledisek.

4. Nezbytnou součástí analýzy rizik musí být i odhad ztrát při uplatnění hrozeb. Tento odhad ztrát pak je jedním z nejpádnějších argumentů k přesvědčení managementu organizace řešit bezpečnost informačního systému organizace.

5. Další nezbytnou součástí analýzy rizik pak je určení zbytkového rizika (to znamená že pravděpodobnost uplatnění hrozby je velmi nízká, zranitelnost aktiv informačního systému hrozbou je malá, ztráty při dopadu hrozby jsou akceptovatelné nebo bezpečnostní opatření k eliminaci hrozby by bylo neúměrně nákladné). 

6. "Změření" zranitelnosti aktiv v analýze rizik je podkladem pro výběr bezpečnostních opatření s potřebnou silou bezpečnostního mechanizmu.

7. Závěry analýzy rizik pomáhají naplnit jedno z "nepsaných pravidel" řešení bezpečnosti, že bezpečnost musí být na "rozumné úrovni za rozumnou cenu". 

8. Analýza rizik, jejíž závěry jsou schváleny managementem organizace, v praxi eliminuje intuitivní přístup k implementaci konkrétních bezpečnostních opatření na eliminaci pouze některých hrozeb. 

9. Zpracování bezpečnostní politiky a provedení analýzy rizik není časově příliš náročné (závisí především na rozsahu informačního systému), to platí i pro finanční náročnost (i při řešení externím dodavatelem).

10. Zpracování bezpečnostní politiky a provedení analýzy rizik je přímo vyžadováno legislativou České republiky pro informační systémy zpracovávající utajované skutečnosti (zákon č. 148/1998 Sb. o ochraně utajovaných skutečností a vyhláška Národního bezpečnostního úřadu č. 56/1999 Sb. o zajištění bezpečnosti informačních systémů nakládajících s utajovanými skutečnostmi).

11. Mezinárodně uznávané metodiky a standardy pro řešení bezpečnosti informačních systémů (zobecnění zkušenosti z řešení bezpečnosti informačních systémů ve světě) vyžadují zpracování bezpečnostní politiky a provedení analýzy rizik jako úvodních etap životního cyklu řešení bezpečnosti.

12. Naplnění úvodních etap životního cyklu řešení bezpečnosti, to je zpracování bezpečnostní politiky a provedení analýzy rizik je podmínkou nezbytnou pro úspěšný audit bezpečnosti informačního systému. 

Pokud je zpracována a schválena bezpečnostní politika organizace (jsou vytčeny konkrétní a měřitelné cíle v oblasti bezpečnosti) a zpracována analýza rizik (vím co je třeba chránit a proti čemu), je možno zpracovat bezpečnostní projekt, který představuje výběr konkrétních bezpečnostních opatření k eliminaci hrozeb, plán jejich implementace a zdroje (finanční, časové, lidské, materiálové, ...) nutné k realizaci bezpečnostního projektu.

Postup řešení bezpečnosti





Realizace bezpečnostního projektu, zpracovaného na základě schválené bezpečnostní politiky a analýzy rizik pak sice může být v reálu v čase rozložena (především v závislosti na dostupných finančních zdrojích), tato realizace však neustále směřuje k naplnění definovaných cílů v oblasti bezpečnosti. Tento postup pak znamená i ochranu zdrojů organizace nutných pro realizaci bezpečnostního projektu. 


Bezpečnostní projekt organizace je projekt systému ochrany utajovaných skutečností u organizace. 

... obsahuje zejména způsob realizace její bezpečnostní politiky, aplikaci opatření personální, administrativní, objektové, organizační a technické bezpečnosti, bezpečnostních standardů a rovněž seznam osob, které se budou s utajovanými skutečnostmi seznamovat. 

Informace s nezanedbatelnou hodnotou (např. zdravotní záznamy, daňová přiznání, bankovní účty, elektronické platební nástroje, výsledky vývoje nebo výzkumu, obchodní záměry), musí být chráněny tak :

· aby k nim měly přístup pouze oprávněné osoby

· aby se zpracovávaly nefalšované informace

· aby se dalo zjistit, kdo je vytvořil, změnil nebo odstranil

· aby nebyly nekontrolovaným způsobem vyzrazeny 

· aby byly dostupné tehdy, když jsou potřebné.

Bezpečnostní politika v oblasti IT je nedílnou součástí všeobecné bezpečnostní politiky organizaceXE "politika organizace bezpečnostní", která představuje souhrn bezpečnostních zásad a předpisů definujících způsob zabezpečení organizace od fyzické ostrahy, přes ochranu profesních zájmů až po ochranu soukromí a lidských práv.

Bezpečnostní politika IT organizaceXE "politika IT bezpečnostní"XE "politika IT bezpečnostní celková" se zabývá výběrem bezpečnostních zásad a předpisů splňujících bezpečnostní politiku organizace a obecně definujících bezpečné používání informačních zdrojů v rámci organizace nezávisle na konkrétně použitých informačních technologiích (určuje, která data jsou pro organizaci citlivá, kdo je za ně odpovědný, předpisuje infrastrukturu zabývající se v rámci organizační struktury organizace bezpečností, vymezuje základní omezení, která se musí respektovat apod.). Obsahem je určení detailních konkrétních norem, pravidel, praktik, předpisů konkrétně definujících způsob správy, ochrany, distribuce citlivých informací a jiných konkrétních informačních zdrojů v rámci organizace, specifikace bezpečnostních opatření a způsobu jejich implementace, určení způsobu jejich použití, který zaručuje přiměřenou bezpečnost odpovídající požadavkům bezpečnostní politiky IT organizace, při respektování konkrétně použitých IT pro realizaci IS organizace.

Provozní prosazování systémové bezpečnostní politiky se často označuje pojmem bezpečnostní program.XE "program bezpečnostní"
Celková bezpečnostní politika IT jako dokument s osnovou 

· popis organizace, jejího poslání a koncepcí IT organizace

· výsledky analýzy závislosti organizace na jejím IS (včetně analýzy právní stránky problematiky, popis skutečného (stávajícího) a předpokládaného provozní prostředí (dosud stanovené zodpovědnosti a pravomoci, stávající bezpečnostní struktura organizace)

· analýza dat zpracovávaných v organizaci (zvláště pak určení citlivých informací a míry jejich ochrany,  služby IT dostupné uživatelům a specifikace aplikačních rozhraní z hlediska bezpečnosti, síla dosud používaných bezpečnostních mechanismů)

· analýzy personální otázky bezpečnosti  (charakteristiky uživatelů, manažerů a správců IS, provozní dokumentace a netechnická bezpečnostní opatření, administrativní, fyzická, personální a jiná aplikovaná opatření)

Rámcový plán a harmonogram vybudování celkové bezpečnostní politiky

· Cíle CBP  (explicitně vyjmenované bezpečnostní cíle v pojmech důvěrnosti, integrity, pohotovosti, autenticity, odpovědnosti, spolehlivosti aktiv a informačních technologií organizace)

· Specifikace potřebné struktury zodpovědnosti a pravomocí  (vypracování bezpečnostní infrastruktury organizace včetně rolí, funkcí, odpovědností a povinností pracovníků - správců / administrátorů)

· Identifikace (kritických) aktiv, zvláště pak citlivých dat

· Identifikace obecných hrozeb

· Výsledky orientační analýzy rizik

· Popis stávajícího stavu zabezpečení (formou orientačního popisu aplikovaných bezpečnostních opatření)

· Doporučení, jak dosáhnout bezpečnostních cílů (formou orientačního popisu navrhovaných bezpečnostních opatření)

· Cíle a strategie havarijních plánů

· Omezení respektovaná bezpečnostní politikou (návaznosti na relevantní zákony - ČR, EU …, vyhlášky a předpisy, včetně analýzy práv a povinností v oblasti nakládání s informacemi, návaznost na relevantní mezinárodní a národní normy bezpečnosti IS a doporučení)

· Časové plány implementace a pravidelných akcí, revizí / oprav

· Návrh a koncepce programu školení (alespoň počátečně z části i spoluřešiteli bezpečnostní politiky) Program musí být konzistentní s celkovou i systémovou bezpečnostní politikou a musí napomoci jejich prosazování. Systém kursů musí pokrýt všechny úrovně pracovníků organizace od vrcholového managementu až po koncové uživatele)

Systémová bezpečnostní politika IT

.... definuje způsobXE "politika IT bezpečnostní systémová" implementace celkové bezpečnostní politiky IT v konkrétním informačně technologickém prostředí (obvykle pro časový horizont dvou až pěti let),  stanovuje soubor principů a pravidel pro ochranu IS a jím poskytovaných služeb (zabývá se především bezpečností elektronické části IS)

.... pokud je organizace nebo její IS příliš rozsáhlý (  vhodné vypracovat samostatně systémovou bezpečnostní politiku fyzické ochrany, systémovou bezpečnostní politiku technické ochrany (elektronika, software), personální systémovou bezpečnostní politiku, komunikační systémovou bezpečnostní politiku atd.

· Fyzická systémová bezpečnostní politika (týká se ochrany fyzických aktiv, budov, počítačů, médií, prevence krádeží, prevence přírodních, objektivních útoků)

· Personální systémová bezpečnostní politika (je součástí širší personální politiky a jejím cílem je pokrytí hrozeb představovaných zaměstnanci, dodavateli, zákazníky, nezkušenými uživateli, hackery, profesionály, špióny a ochrana vlastních zaměstnanců organizace)

· Komunikační systémová bezpečnostní politika (ochrana poštovních zásilek, faxu, telefonů, hlasové komunikace, přenosu dat)

· Provozní systémová bezpečnostní politika (specifikuje program školení – zvyšování vědomosti potenciálních obětí o možných útocích, postupy při uplatňování preventivních bezpečnostních opatření, postupy při detekci útoků a ochranu těchto postupů, havarijní plány a vývoj metod prevence a detekce)

Bezpečnost IT

XE "bezpečnost IT".....  ochrana odpovídajících IS a informací, které jsou v nich uchovávány, zpracovávány a přenášeny, komunikační bezpečnost, tj.XE "bezpečnost komunikační" ochrana informace přenášené mezi počítači, fyzická bezpečnost, tj. ochrana před přírodními hrozbami a fyzickými útočníky a personální bezpečnost,XE "bezpečnost personální" tj. ochrana před vnitřními útočníky

... mezinárodní normalizační organizace ISO ve svých normách definuje bezpečnost jako zajištěnost proti nebezpečím, minimalizaci rizik a jako komplex administrativních, logických, technických a fyzických opatření pro prevenci, detekci a opravu nesprávného použití IS

Zajištění bezpečnosti

· důvěrnosti XE "důvěrnost"(k aktivům – údajům - mají přístup pouze autorizované subjekty)

· integrity a autenticity XE "integrita"(aktiva = data, software, hardware smí modifikovat jen autorizované subjekty a původ informací je ověřitelný)

· dostupnosti XE "dostupnost"(aktiva - data nebo služby -  jsou autorizovaným subjektům do určité doby dostupná, nedojde tedy k odmítnutí služby, kdy subjekt nedostane to na co má právo)

· prokazatelnosti odpovědnosti
· nepopiratelnosti odpovědnosti
· spolehlivosti
Útoky z hlediska takto definované bezpečnosti

· útok na důvěrnost (analýza odpadu, elektromagnetické vyzařování, odposlech komunikací, analýza toku zpráv, kopírování pamětí, agregace, dedukce)

· útok na integritu a autenticitu (modifikace softwaru na škodlivý software, viry, trojské koně, zadní vrátka, logické bomby, použití neodsouhlaseného hardwaru, obcházení bezpečnostních opatření, narušení transakcí, změna uložených dat, změna dat při jejich přenosu, vkládání falešných zpráv, replikace zpráv)

· útok na dostupnost (např. znemožněním poskytnutí služby zahlcením, výpadkem energie)

· útok na nepopiratelnost odpovědnosti 

· útok na spolehlivost
Analýza rizik

1. identifikování, zvládnutí, odstranění nebo minimalizace událostí, které mají nežádoucí vliv na aktiva organizace

2. zjištění hrozeb a rizik, kterým je IS vystaven a určení, jaké škody mohou útokem vzniknout

3. určení, která opatření rizika hrozeb odstraní nebo alespoň minimalizují, a co jednotlivá opatření stojí

....  lze definovat jako proces porovnávání odhadovaných rizik proti přínosu a/nebo ceně možných bezpečnostních opatření, stanovení implementační strategie v rámci vypracovávání systémové bezpečnostní politiky tak, aby byla v souladu s celkovou bezpečnostní politikou a s posláním organizace

Postup analýzy rizik 

· identifikace a ocenění aktiv

· nalezení zranitelných míst

· odhad pravděpodobností využití zranitelných míst

· výpočet očekávaných (ročních) ztrát

· přehled použitelných opatření a jejich cen

· odhad ročních úspor aplikací zvolených opatření.

Význam analýza rizik

..... inventura dostupných aktiv je vždy přínosná, zjištěním výše rizik a hodnot aktiv se upřesní požadavky na bezpečnostní opatření v IS a opodstatní se pořízení ochranných opatření (mnohdy se zjistí nutnost vývoje nových ochranných opatření a ověří se, zda výše nákladů na zabezpečení IS je úměrná)
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Vzájemné vztahy ve správě rizik

Havarijní plán

..... určuje, co dělatXE "plán havarijní" po odhalení útoku (bezpečnostního incidentu) a jak postupovat, aby se udržela kontinuita činnosti organizace, dále určuje místa skladování a počty náhradních dílů, místa skladování a způsob organizace záloh dat, obsah pohotovostního skladu technických a softwarových náhrad, metodiku udržování aktuálnosti skladů dat, softwaru, hardwaru a metodiku aktualizace a testování hardwaru 

..... součástí  jsou návody, jak postupovat v poskytování služeb po zjištění útoku, dohody o poskytování náhradních řešení informaticky orientovaných úkolů organizace, a dohody o uvedení dat IS do původního stavu po havárii (incidentu)

.....  další součástí je i návod, jak postupovat při obnově činnosti IS po havárii – plán obnovy

Optimální havarijní plán se “vybrušuje” mnohdy i po dobu mnoha let, a protože IT i jejich okolí se vyvíjejí, jeho součástí bývá i specifikace způsobu testování a prověřování aktuálnosti havarijního plánu. Důvěryhodnost havarijního plánu zvýší publikace potvrzení o úspěšné oponentuře havarijního plánu. Jestliže se některé hrozby řeší pojištěním, definice systému pojištění je součástí havarijního plánu.

Bezpečnostní audit

.....  relevantní informace o činnostech a procesech, vykonaných uživatelem nebo jeho jménem tak, že následky takových činností mohou být s dotyčným uživatelem později prokazatelně propojeny a ten může být učiněn odpovědným za svou činnost, události musí být zaznamenávány tak, aby zaznamenávací mechanismy nemohly být zničeny a aby údaje sloužící k autentizaci a autorizaci uživatele byly bezpečně uchovány

Audit musí být nezávislý na prosazování provozní bezpečnosti, jeho postup můžeme charakterizovat následujícími kroky:

1. fáze detekce – je zjištěna událost, která má vztah k bezpečnosti

2. fáze rozlišovací – určuje, zda je nutné zaznamenat událost do bezpečnostního auditního záznamu nebo spustit bezpečnostní poplach

3. fáze zpracování bezpečnostního poplachu – je spuštěn bezpečnostní poplach nebo je vydána bezpečnostní auditní zpráva

4. fáze analýzy – událost, vztahující se k bezpečnosti je posouzena v kontextu dříve zjištěných zpráv, zaznamenaných v bezpečnostním záznamu a je určen průběh činnosti

5. fáze agregační – distribuované záznamy dílčích bezpečnostních auditních záznamů jsou spojeny do jednoho bezpečnostního auditního záznamu

6. fáze generování zprávy – z bezpečnostních auditních záznamů jsou vytvořeny auditní zprávy

7. fáze archivace – dílčí části bezpečnostního auditního záznamu jsou uloženy do archivu bezpečnostních auditních záznamů.

Politika bezpečnostního auditu definuje, co jsou události, které mají vztah k bezpečnosti a pravidla, která mají být použita pro sběr, zaznamenání a analýzu různých událostí, které mají vztah k bezpečnosti. Auditní záznamy je vhodné ukládat na médium, na které je možný zápis pouze jednou, protože pak není možné záznam vymazat nebo měnit přepsáním média.Informace určená pro bezpečnostního auditora ztrácí po určité době svoji hodnotu. Událostí relevantních pro bezpečnost může být mnoho, a proto je důležitá účinná analýza událostí. 

Bezpečnostní mechanismy

.....  nástroje používané pro implementaci bezpečnostních funkcí, mohou být administrativního, fyzického, logického nebo technického typu nebo mohou být při implementaci bezpečnostních funkcí spolu různými způsoby kombinovány tak, aby implementace bezpečnostní funkce byla přesná, účinná a ekonomická

Příklady bezpečnostních mechanismů

... většina bezpečnostních funkcí bývá implementovatelná několika způsoby, tj. různými typy bezpečnostních mechanismů. Například bezpečnostní funkci identifikace a autentizace můžeme implementovat:

· ověřováním znalosti nějaké tajné nepadělatelné informace (heslo nebo osobní identifikační číslo – PIN, Personal Identification Number; správa PIN viz např. norma ANSI X9.8 z r. 1982)

· ověřováním vlastnictví nějakého předmětu (klíč, magnetická nebo čipová karta)

· ověřováním nějakých fyzických charakteristik (otisk prstu, vzorek oční duhovky).

Hesla a osobní identifikační čísla

... přidělují se individuálním subjektům, ne jejich skupinám, důvěrnost hesel (osobních identifikačních čísel) pak bývá zajišťována individuální účtovatelností a dalšími administrativními opatřeními, např. zakazujícími uchovávání hesel jinde než v paměti subjektu a připouštějícími používání pouze obtížně uhodnutelných hesel, případně i aplikací mechanismů generujících jednorázově použitelná hesla (na bázi seznamů jednorázově používaných hesel mnoho let pracovala bankovní síť SWIFT – Society for World-wide Interbank Financial Transfers)

.....  jestliže heslo má být použito pro autentizaci subjektu žádajícího přístup do počítače, potom musí být v počítači dostupný jeho vzor, aby bylo možno zadané heslo kontrolovat, uchovávání seznamu hesel je ovšem bezpečnostní problém ( proto se místo pamatování hesel (osobních identifikačních čísel) v původní podobě uchovávají v počítači výsledky jejich zpracování jednosměrnými funkcemi (snadno se spočítá výsledek, obtížně se k výsledku hledá jednoznačně odpovídající vstup), zadané heslo (PIN) se zpracuje stejnou funkcí a autentizační bezpečnostní funkce porovnává výsledky a ne originály

..... přenos hesel nezabezpečenou sítí (běžná lokální síť, telefonní spoj) v otevřené podobě je velmi zranitelný z hlediska požadavku zachování soukromí a důvěrnosti (šifrováním problém zasílání hesla neřeší, útočník může šifru hesla odchytit a replikovat ji stejně jako by to udělal s jeho originální hodnotou),

( možným řešením tohoto bezpečnostního problému je použití mechanismu “výzva–odpověď” následujícím způsobem, který umožňuje přenášenou autentizační informaci dynamicky měnit : uživatel i vzdálený počítač znají tajné heslo P a oba umí řešit vhodnou jednosměrnou hašovací funkci a. Jakmile uživatel požádá vzdálený počítač o povolení přístupu (udá mu své jméno), vzdálený počítač ho vyzve k dodání důkazového mate​riálu potřebného pro autentizaci udané identifikace tím, že mu zašle nějakou náhodnou hodnotu R. Uživatel odpoví vzdálenému počítači hodnotou získanou aplikací jednosměrné hašovací funkce a na hodnoty hesla P a výzvy R, tj. a (P, R). Vzdálený počítač nyní provede stejný výpočet a udanou identitu uzná za autentickou, pokud oba vypočtou stejnou hodnotu.

Magnetické karty

..... používá se jako identifikační bezpečnostní mechanismus již poměrně dlouho a v mnoha aplikacích (bankomaty, placení v obchodech, řízení přístupu do zabezpečovaných prostorů), formát takové karty a magnetického proužku na ní definuje mezinárodní norma ISO 7810 a obvykle poskytuje paměť přibližně pro řádově stovky bitů dat (může obsahovat např. informaci identifikující uživatele, číslo jeho bankovního účtu apod.)

..... pro ověřování prohlašované identity uživatele magnetické karty se používá nějaký typ aplikace osobního identifikačního čísla (v on-line systémech lze osobní identifikační čísla ověřovat centrálně, nemusí se tudíž pamatovat na magnetické kartě),  PIN bývá kombinován s informací identifikující uživatele, případně s její částí, aby se útočníkům zabránilo sestavovat si seznamy osobních identifikačních čísel a jejich šifer. Magnetické karty lze snadno falšovat nebo neoprávněně kopírovat. Jako ochranný prostředek před falšováním se používají např. hologramové obrázky na lícní straně karty. Existuje řada propracovaných prostředků chránících magnetické karty před jejich neoprávněným kopírováním.

Čipové karty

......  karty s mikroprocesory, pamětmi RAM a ROM, vesměs nazývané čipové karty (smart cards), poskytují větší paměťovou kapacitu než magnetické karty a navíc poskytují nezanedbatelný zpracovatelský výkon přímo na kartě (umožňují uložená data fyzicky chránit)

...... kontakty na vnitřní obvody se realizují prostřednictvím plošek, realizovaných na povrchu čipové karty (pozici, rozměr karty a protokoly, používané pro řízení komunikace mezi čipovou kartou a snímačem čipové karty, zavádí norma ISO/IEC 7816 - čipové karty lze obtížně kopírovat, vnitřní uspořádání čipových karet bývá výrobci karet tajeno)

...... poslední typy čipových karet dokáží realizovat výpočty, potřebné pro digitální podpisy, ve zlomcích sekund (mohou obsahovat i tajný kryptografický klíč uživatele, proto než čipová karta umožní provádění svých funkcí, uživatel používající čipovou kartu musí zadat svůj PIN - na nějakém terminálu a snímači karet, karta se tak chrání před krádeží)

Síla bezpečnostních mechanismů  (podle toho, jak silným útokům jsou bezpečnostní mechanismy odolné)

· bezpečnostní mechanismy základní sílyXE "mechanismus bezpečnostní základní síly", tzv. slabé bezpečnostní mechanismyXE "mechanismus bezpečnostní slabý"
... ochranný nástroj proti náhodným neúmyslným útokům a jako ochrana proti laickým útočníkům (implementace autentizační funkce heslem nebo implementaci likvidace skrytého paměťového kanálu na vnější magneticky orientované paměti zrušením katalogizační informace)

· bezpečnostní mechanismy střední sílyXE "mechanismus bezpečnostní střední síly"
... ochrana proti úmyslným útokům s omezenými příležitostmi a možnostmi, ochrana proti hackerům, tj. kvalifikovaným útočníkům, síla jejich útoku omezena jejich časovými a ekonomickými důvody, nikoli znalostmi (implementace autentizační funkce kryptografickými nástroji nebo implementaci likvidace skrytého paměťového kanálu na vnější magneticky orientované paměti vymazáním uložené informace jejím přepisem nějakým bitovým vzorkem)

· silné bezpečnostní mechanismyXE "mechanismus bezpečnostní silný"
... ochrana proti útočníkům s vysokou úrovní znalostí, s velkými příležitostmi a prostředky, umožňujícími vést útoky vymykající se běžné praxi (implementace autentizační funkce pomocí biometrik = vzorek oční duhovky, otisk prstu nebo implementaci likvidace skrytého paměťového kanálu na vnější magneticky orientované paměti vymazáním uložené informace jejím násobným přepisem vhodnými bitovými vzorky, aby se odstranila stopa původně uložené informace i ve zbytkové magnetizaci, kryptografické mechanismy s dostatečně bezpečnou správou klíčů) 

Elektronický podpis

Někdy nastává situace, že nepostačuje, aby příjemce byl přesvědčen o autentičnosti dat, ale aby také byl schopen prokázat tuto skutečnost nezávislé třetí straně = nepopiratelnost (u dat na papírových médiích je autentičnost zajišťována pomocí manuálního podpisu).

Elektronický podpis může být použit pro

· identifikaci a autentizaci původce informace

· kontrolu, že informace nebyla po podepsání změněna (integritu informace)

(nelze však narozdíl od manuálního podpisu pomocí elektronického podpisu rozlišit originál informace od její kopie)

Vlastnosti elektronického podpisu

Elektronický podpis lze použít pro podepsání elektronického dokumentu (např. souboru) libovolné délky a libovolného obsahu. Elektronický podpis je tvořen řetězcem bajtů, který je připojen k podepisovanému dokumentu. Délka tohoto řetězce bývá obvykle 50 až 300 bajtů podle použitého algoritmu a požadovaného stupně bezpečnosti a nezávisí na délce podepisovaného dokumentu. 

· EP je spojen s jedním konkrétním elektronickým dokumentem (tj. potvrzuje pravost a autenticitu tohoto dokumentu) a nemůže být použit pro podepsání jiného dokumentu

· může být vytvořen pouze tím, kdo zná jisté tajemství (nazývané např. soukromý klíč).

· je nemožné vytvořit jiný dokument, sebeméně odlišný od původního dokumentu, pro který by byl původní elektronický podpis stále platný

· jakmile je jednou elektronický podpis dokumentu vytvořen, kdokoli si může ověřit pravost tohoto podpisu, a to bez nutnosti znát tajemství (soukromý klíč), kterým byl podpis vytvořen

Kryptografie a elektronický podpis

.... pro elektronický podpis se používají kryptografické algoritmy s veřejným klíčem - algoritmy RSA (Rivest Shamir Adleman) a DSA (Digital Signature Algorithm), proces podepsání zprávy (dokumentu) probíhá v obou případech následovně: nejdříve se spočte zkrácená charakteristika zprávyXE "charakteristika zprávy" (hash) - ta se spočte vhodnou, kryptograficky bezpečnou, jednocestnou hašovací funkcí (v případě algoritmu RSA se používá funkce MD5, v případě algoritmu DSA se používá funkce SHS). 
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Podepsání dokumentu elektronickým podpisem

Z haše se pak pomocí soukromého klíče SK spočte elektronický podpis zprávy, který se připojí ke zprávě. Kdokoli, kdo zná odpovídající veřejný klíč VK odesílatele, si může ověřit platnost elektronického podpisu. Pokud je elektronický podpis v pořádku, příjemce má jistotu, že zpráva byla podepsána vlastníkem soukromého klíče a že po podepsání nebyla modifikována.

Elektronický podpis nezajišťuje důvěrnost (utajení) zprávy (pokud si odesílatel přeje zprávu při přenosu utajit, musí ji ještě navíc zašifrovat např. algoritmem DES).

Největší překážky prosazení bezpečnostní politiky v ČR

· obecně nízké bezpečnostní vědomí

· finanční náročnost

· neexistence českého bezpečnostního standardu

· nedostatečná podpora ze strany vedoucích pracovníků

· nedostatečná a nevyvážená legislativa ČR

· nedostatek informací

Největší hrozby pro organizaci s ohledem na bezpečnost informací v ČR

· vlastní uživatelé

· Internet

· neexistující nebo nefunkční bezpečnostní management

· neadekvátní technická infrastruktura

· elektronické obchodování

· provozovaná aplikace

Nejčastější způsoby zabezpečení Internetu v ČR

· Firewall

· monitoring a kontrola přítomnosti virů

· fyzické oddělení Internetu od fyzické sítě

· interní směrnice týkající se Internetu

· zabezpečení Web serveru

· procedury a opatření kontroly
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